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E-bankas sniegtas iespégjas

Erti un drosi attalinatie norékiniinterneta raksturo Danske Bankas
E-banku. Izmantojot Danske Bankas E-banku, JUs varat:

- jebkura diennakts laika no datora ar Interneta pieslégumu parvaldit

savu kontu un sanemt informaciju par veiktajiem parskaitijumiem un
noguldijumiem;

- sanemtinformaciju par bankas valGtu pirkSanas un pardosanas
kursiem, ka ari par Latvijas Bankas valttu kursiem;
- aplukot un sanemt kontu parskatus elektroniska veida;

 veikt parskaitijumus bankas ietvaros, uz citu banku Latvija vai uz citu
banku arzemés, gan latos, gan arvalstu valuta;

- saglabat jebkuru maksajuma uzdevumu, lai to izmantotu ka paraugu
jauna dokumenta aizpildisanai turpmak;
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E-bankas sniegtas iespégjas

veikt valutas konvertacijas;

atvert Krajkontu, veikt Krajkonta papildindsanu, k& ari naudas lidzeklu
lznemsanu no t3;

atvért un aplukot Depozitus;
aplokot kreditu atmaksas grafikus.

Papildu funkcionalitate uznémumiem:

lespéja importét maksajumu uzdevumus no uznémuma gramatvedibas
sistémam;

saglabat konta parskatu elektroniska forma, lai varétu automatizét datu
apstradi klienta gramatvedibas sistems;

lespéja noteikt atskirigas lietotaju tiesibas un darijumu parakstiSanas
limenus.
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E-bankas drosiba

Lietotaja identifikacija

Katram E-bankas lietotajam tiek pieskirts savs lietotaja numurs un parole.
Sakotnéjo paroli lietotajs nomaina uz pasa izveélétu paraoli, ievérojot drosas
paroles veidoSanas nosacijumus. Paroli lietotajs E-banka var mainit péc
1zvéles, tacu reizi divos menesos sistéma pieprasis obligati mainit paroli. Lai
lietotajs pats nomainitu paroli, sadala ,Uzstadijumi” jaizvelas ,,Mainit
pieslégsanas paroli”.

Katram lietotajam tiek pieskirts autorizacijas riks - kodu karte vai kodu
kalkulators. Autorizacijas riku izmanto gan ieejot E-banka, gan parakstot
darijjumus. leejail E-banka un darijjumu parakstisanai tiek pieprasiti atskirigi
kodi.
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E-bankas drosiba

Kodu karte

Kodu karte 1r plastikata karte ar divdesmit cetriem numurétiem autorizacijas
kodiem. Katrs autorizacijas kods satur 6 ciparus. To izsniedz tikai fiziskam
personam, kuru darijjumu apjoms diena neparsniedz bankas noteikto limitu.

Kodu kalkulators

Kodu kalkulators 1irierice, kura generé unikalu, vienreiz
1zmantojamu paroli, ar kuras palidzibu var pievienoties
internetbankai vai parakstit darijumus. Ari pats kodu
kalkulators iripasi aizsargats - pirms autorizacijas
koda generésanas ierice prasa ievadit cetrzimju

PIN kodu.
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E-bankas drosiba

Darijumu parakstisana

Autorizacijas riku (kodu karti vai kodu kalkulatoru) izmanto gan ieejot E-banka,
gan parakstot darijjumus. leejail E-banka un darijumu parakstisanai tiek
pieprasiti atskirigi kodi. Pat, ja esat atstajis bez uzraudzibas savu datoru un E-
bankas sesija ir palikusi atvérta, citas personas nevarés veikt nesankcionétus
parskaitijumus, jo, veicot darijumu, E-banka pieprasis autorizacijas kodu no
kodu kartes vai kodu kalkulatora.

Lietotaja tiesibas un darijumu limiti

E-bankas lietotajiem iriespéjams noteikt dazadus pieejas imenus un darijumu
limitus. Tapat ir iespéjams E-bankai pieslégt tikai noteiktus noréekinu vai citus
kontus, k& ari noteikt Siem kontiem atseviskus operaciju dienas limitus.
Uznémumiem ir iespéja veidot lietotaju grupas, nosakot, ka darijumi japaraksta
vairakam personam pirms tie tiek nodoti izpildei banka.

Danske|EH




E-bankas drosiba

Informacija par pieslégsanos

E-bankas sadala Informacija - Informacija par pieslégsanos lietotajam ir
iespéjams parbaudit, vai kads nav nesankcionéti pieslédzies E-bankai. Seit var
redzet laiku, kad iepriekséjo reizi tikusi izmantoti lietotaja autorizacijas riki, ka
aridatora IP adresi, no kura iepriekséjo reizi veikts pieslégums E-bankai. Ja
rodas aizdomas par nesankcionétu pieslégsanos, lietotajs var nekaveéjoties
deaktivizét pieeju E-bankai.

Informacija par pieslagsanos Drukit Palidziba

Ieprieki&jais pieslégums:  26.02.2010 11:21:28 - 26.02.2010 11:21:37
IeprieksE]3 piesléguma IP adrese;  Z212.93.39.27
Patreizéjd piesléguma IP adrese:  212.93.39.27
Papildu autentifilkdcijas veids:  kods no kodu kartes
Pigilirtas tiesibas:  Izveidot un parakstit darijurmus
Paraksta veids:  kods no kodu kartes

Deaktivizet listatSju |
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E-bankas drosiba

Interneta parlukprogrammas drosiba
Drosu datu parraides kanalu starp datoru un banku nodrosina SSL (Secure
Sockets Layer] protokols, izmantojot 128 bitu datu kodésanas algoritmu.
SSL protokols nodrosina drosu darba sesiju, novéersot tresas puses
lejaukSanos datu parraide.
Lai pieslegtos E-bankai, izmantojiet bankas majas lapu. Ja Jums rodas
aizdomas vai Saubas par atvértas E-bankas lapas drosibu, JUs par to varat
parliecinaties sekojosi:
« uzklikskiet uz atslégas piktogrammas | m
parlukprogrammas apakséja labaja puse;
- parbaudiet vai sertifikata informacija ir sekojosa:
- sertifikats izsniegts: (Issued to:) ebanka.danskebanka.lv
- sertifikatu izsniedza (Issued by:) VeriSign Class 3 Server

=) |4 Internet
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E-bankas drosiba

Atkariba no parlikprogrammas veida, sertifikata informacijas logs var
1zskatities dazadi.

Internet Explorer 6.0 Mozilla Firefox 3.5
21x| Certificate Yiewer:"ebanka.danskebanka.ly" |

General |Details I Certification Path I General | Details |
This certificate has been verified for the following uses:
—:1 Certificate Information I ="
r Certificate|
This certificate is intended for the following purpose(s):
+Ensures the identity of a remate computer Issued To
Comman Mame (CH) ebanka,danskebanka, v
Organization {0} Danske Bank AfS
Organizational Unit (O Danske Bank &)S Latvia Branch
Serial Murmnber 17:85:0E:4C:26: 9616318320 F5: 50 EA 15: C71ES 34
* Refer to the certification authority's statemnent For details, Issued By
P bk danskebonka | Comrman Marne (CH) Verision Class 3 Secure Server CA
Tssued to: _ebanks danskebanks v Organization () Verisign, Inc,
Organizational Unit (O3 YeriSign Trusk Mebwork
Issued by: VeriSign Class 3 Secure Server CA validity
Issued On 2008.06,19,
¥alid from 2003.06.19. to 2010,06.20, Expires Cn 2010.,08,20,
Fingerprints
SHAL Fingerprint 1A B4 F2: A7 D8 COOF: A 0C: 90: 20065, 22: 25:E1:03:EF: 14: DA
MDS Fingerprink FolEET 27 7DiDE 12,9504 E2: B4, 5F T4 44 9E 9T

Issuer Stakerment |

Inskall Certif

B Banka




E-bankas drosiba

Tapat ieteicams parbaudit sertifikatu kédi, parliecinoties, ka taja nav
starpposmu. To varizdarit, nospiezot "Certification path" Internet Explorer

programma vai “Details” Mozilla Firefox parlikprogramma.

Internet Explorer 6.0

General | Detalls  Certification Path |

2l

—iCertification path

Werisign Class 3 Public Primary CA

Wiew Certificate |

Certificate stakus:

This certificate is QK.
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Mozilla Firefox 3.5

Certificate Yiewer:"ebanka.danskebanka.l¥*

General  Details |

Certificate Hierarchy

=I Builtin Object Token:Yerisign Class 3 Public Primary Certification Authority
=l VeriSign Class 3 Secure Server CA

ebanka,danskebanka,lv

Certificate Fields

=l ebarka.danskebarka.lv -
%--Cgrtificate

“Wersion

“Serial Number
-Certificate Signature Algorithm

é---Not Before
0 Nat After x|
Field ¥alue




Praktiski padom

Parolu un kodu drosiba
« neglabajiet paroles un PIN kodus citiem ieejama vai redzama viets;

- neglabajiet kodu kartes, kodu kalkulatorus, PIN kodus un paroles
vienuviet;

- nepierakstiet PIN kodus un paroles atklata veida, bez sifrésanas;
- pieslédzoties E-bankai, izmantojiet bankas majas lapu.
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Praktiski padom

Datora drosiba
« rupigi sekojiet, kas izmanto jiosu datoru;

aizslédziet (lock]) datoru ar paroli savas prombutnes laika;

1zmantojiet jaunakos interneta aizsardzibas rikus;

regulari atjaunojiet parlokprogrammas versijas;
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regulari atjaunojiet antivirusu programmas.




Praktiski padom

Viltus e-pasta sutijumi un zvani
neticiet zvaniem, iIszindm vai e-pastiem, it ka no bankas, ar 1ltgumu

atsutit savu paroli vai citus identifikacijas datus;
neatveriet aizdomigos e-pasta sutijumos ievietotas saites uz majas

lapam.

Darijumu kontrole
« regulari parbaudiet konta parskatus; aizdomigu darijumu gadijuma
nekavéjoties informeéjiet banku.
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E-bankas drosiba

Ko bankas dara, lai ierobezZotu krapniecibu?
« pastavigs darijjumu monitorings;
- sanemot signalu par aizdomigu darijjumu internetbanka vai ar kartj,
turpmakas darbibas tiek blokétas;
- augstas pakapes drosibas standarti.

Ja tomerir notikusi krapnieciba
« banka veic darijuma izmeklésanu;
-« Ja notikusi krapsana, klientam tiek atgriezti izkraptie naudas Tlidzekli.
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Jautdjumu vail saubu gadijuma par Jusu veikto

darijumu drosumu, lddzam vienmer sazinaties
ar banku!

BERELGI=ERLE
Céesu31/8,Riga, LV-1012
Talr.67 959 599
info@danskebanka.lv

www.danskebanka.lv
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